LGPD E ELEICOES

Diretrizes importantes para o uso de dados
pessoais pelos candidatos, candidatas e
partidos nas elei¢des de 2022.
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O QUE E A LGPD?

A LGPD é a Lei de Protecdo de Dados Pessoais, que visa proteger a
privacidade dos brasileiros, por meio de um tratamento de dados adequado.

A LGPD esta em vigor desde o ano de 2020 e se aplica em todo o territério
nacional, tanto para o tratamento de dados em meio digital, como em meio
fisico.

POR QUE OS CANDIDATOS E CANDIDATAS DEVEM SE PREOCUPAR COM A

'\
— LGPD?

Os candidatos e candidatas acabam manuseando um numero intenso de
dados pessoais dos eleitores durante o periodo eleitoral, incluindo dados como
filiacdo e opiniao politica, que sao considerados dados sensiveis para a LGPD,
devendo ser tratados com maior cautela.

Dentro do contexto eleitoral, a protecao dos dados é essencial nao apenas
para proteger a privacidade dos cidaddos, mas também para a defesa da
democracia e integridade do pleito.

A Lei Geral de Prote¢cdo de Dados Pessoais (LGPD) especificou uma série de
direitos das pessoas titulares de dados pessoais e, em contrapartida, trouxe
obrigacdes para agentes que tratam dados pessoais. Ao mesmo tempo, a
legislacao eleitoral regula diversos aspectos da atividade politico-partidaria
que guardam pontos de contato com a protecao de dados pessoais.

Assim, todo o manuseio de dados pessoais dos eleitores e eleitoras realizado
pelos candidatos e candidatas deve ser realizado de acordo com a LGPD.

6\

O QUE SAO DADOS PESSOAIS?

Todos os dados que possam identificar uma pessoa, de forma direta ou
indireta, como, por exemplo: nome, CPF, endereco, curtidas em redes sociais,
entre outros.
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@ QUAIS SAO OS DADOS PESSOAIS SENSIVEIS?

Dado pessoal sobre origem racial ou étnica, convic¢cao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

@ O QUE E O TRATAMENTO DE DADOS?

Qualquer atividade que utilize dado pessoal na execucdo da sua operagdo é
considerado um tratamento.

@
&‘E‘&R O QUE SAO CONTROLADORES E OPERADORES DE DADOS PESSOAIS?

O controlador é o responsavel principal, é ele quem toma as decisées sobre o
tratamento dos dados pessoais, define quais dados devem ser coletados e para
qual finalidade, por exemplo.

O operador é quem realiza o tratamento desses dados, da forma em que foi
estabelecido pelo controlador.

De forma bem simplista, € como se o controlador fosse o chefe, que toma as
decisoes, e repassa as diretrizes para o operador.

O partido politico, o candidato ou a candidata contratam uma empresa para
desenvolvimento de um site que vai coletar informacgdes pessoais dos eleitores.

O partido politico, o candidato ou a candidata sao os CONTROLADORES e devem
definir: quais dados serao coletados, por quanto tempo ficardo em sua posse, qual
a finalidade desses dados, os termos da politica de privacidade, etc.

Ja a empresa, essa sera a OPERADORA, que, obedecendo os critérios definidos
pelo partido, candidato ou candidata, vai realizar a programacao e a operacao do
site, inserindo as ferramentas e os conteudos conforme foi solicitado pelos
controladores.
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@ OS PARTIDOS, CANDIDATOS OU CANDIDATAS PODEM USAR OS
® DADOS DOS ELEITORES E ELEITORAS? DE QUE FORMA?

Sim, desde que de acordo com o que esta definido na LGPD.

Sugerimos que os partidos, candidatos e candidatos se baseiem no
CONSENTIMENTO para a coleta e tratamento de dados dos eleitores.

O consentimento nao é a Unica hipétese de tratamento de dados, no entanto, é
uma das mais comuns e praticas de serem aplicadas no contexto eleitoral.

E IMPORTANTE: Qualquer dado que possa identificar filiacao partidaria ou
posicao politica é considerado um dado sensivel, entdo é importante que
nesses casos o tratamento desses dados seja realizado por meio de
consentimento especifico e destacado!

DIRETRIZES IMPORTANTES PARA A COLETA E TRATAMENTO DE

DADOS PESSOAIS DURANTE AS ELEICOES:

e Toda a coleta de dados deve ser realizada com autorizacao do eleitor ou
eleitora e explicando exatamente para qual finalidade aquele dado sera
utilizado;

e Caso haja coleta de dados por meio de formularios, é essencial que haja
opcao de aceite ao termo de privacidade, que deve conter de forma
obrigatéria quais os dados coletados, qual a finalidade daquele dado, a
indicacao de canal para descadastramento e tempo de guarda dos dados.

e Recomendamos que o consentimento conste de forma DESTACADA,
podendo ser feito de forma separada do texto principal ou, ainda,
utilizando recursos que o evidenciem, de modo a indicar quais dados
serao coletados e de que forma serao utilizados.

e A finalidade do consentimento devera ter objeto especifico, sendo,
portanto, determinada e restrita aquela atividade para a qual se deu o

consentimento.

e As mensagens s6 podem ser enviadas para enderecos cadastrados de
forma GRATUITA e CONSENTIDA, devendo conter a identificacao do

remetente;
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Em qualquer tipo de envio de mensagem é obrigatério conter a opg¢ao de
DESCADASTRAMENTO, que pode ser realizado a qualquer tempo, por meio
de procedimento gratuito e facilitado. Recomenda-se incluir, na prépria
mensagem encaminhada, orienta¢des de facil visibilidade sobre como a
pessoa titular pode revogar o consentimento e ter os seus dados
excluidos da lista de envio de mensagens. O exercicio dessa opcao deve
ser efetuado sempre de modo facilitado e gratuito, por exemplo,
mediante simples “clique” em link disponibilizado na mensagem.

Os dados dos eleitores utilizados na propaganda eleitoral devem ser
usados para a finalidade especifica da qual foi coletada, observado o
consentimento dos mesmos;

Os candidatos, candidatas e partidos devem disponibilizar aos titulares
dos dados todas as informacgdes sobre o tratamento dos dados coletados,
por exemplo: quais dados serdo necessarios, qual sera o seu uso, por
quanto tempo sera necessario, etc.

E obrigatério fornecer canal de comunicacdo que permita ao titular do
dado formular pedido de eliminacdo ou descadastramento, além de
exercer outros direitos, como transparéncia com relacdo ao uso dos
dados;

O canal de comunicagao, bem como o encarregado pelo tratamento de
dados pessoais, deverao ser informados de forma clara e acessivel, nos
enderecgos eletrdonicos dos candidatos, candidatas, partidos, federagdes e
coligacoes.

IMPORTANTE

O disparo em massa é proibido caso seja realizado por meio de utilizagao
de bots ou de ferramentas nao fornecidas de forma legal pelos provedores
de aplicacao (ex: Facebook, Whatsapp, Instagram).
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IMPORTANTE:

O tratamento de dados sensiveis, como filiacdo ou opc¢ao politica, deve ser
realizado sempre através do CONSENTIMENTO ESPECIFICO E DESTACADO, com
algumas excecoes, sendo elas:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execucao, pela
administracao publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servi¢cos de saude ou autoridade sanitaria; ou

g) garantia da prevencao a fraude e a segurancga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

OQ GERENCIAMENTO DE CONTRATOS

Inserir nos contratos termos de confidencialidade para que se comprometam
a nao divulgar informacgdes confidenciais que envolvam dados pessoais, a fim
de evitar exposi¢oes indevidas ou abusos de privilégio.

E indicado que seja realizado o gerenciamento de contratos e aquisi¢des para

atencao a segregacao de funcdes e responsabilidades entre as partes, com
observancia a LGPD e ao tratamento adequado dos dados pessoais.
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No caso de terceirizacao de servicos de Tecnologia da Informacgao (TI),
recomenda-se que sejam firmados com as fornecedoras ou com os
fornecedores contratos que incluam, dentre outras, clausulas de seguranca da
informacao que assegurem a adequada protecao de dados pessoais.

Tais instrumentos poderao conter, por exemplo, clausulas que tratam de:

¢| Regras para fornecedoras ou fornecedores e parceiras ou parceiros;

¢| Regras sobre compartilhamentos;

¢ Relagdes entre controlador e operador;

¢| Orientacdes sobre o tratamento a ser realizado com vedag¢do a tratamentos
incompativeis com as orientacdes do controlador.

° SEGURANCA DOS DADOS

e Os dados coletados devem ser apenas os ESSENCIAIS para atingir o objeto
pretendido, considerando a sua utilidade imediata e concreta.

e O armazenamento desses dados deve ser realizado de forma segura, e, caso
haja dados sensiveis, sugere-se a implementacdo de solu¢des que
dificultem a identificacdo da pessoa titular, como técnicas de
pseudonimizag¢ao, como a criptografia.

» E importante orientar a equipe acerca da importancia das configuracdes de
seguranca do armazenamento dos dados pessoais.

« E importante, ainda, na implementacdo de sistemas de seguranca, utilizar
um adequado gerenciamento de senhas, evitando o uso de senhas padrao
disponibilizadas pelos fornecedores de software ou hardware adquiridos,
tendo em vista que geralmente os(as) atacantes utilizam essas senhas
padronizadas (default) para tentativas de conexao e realiza¢cao de ataques.
As senhas precisam ser alteradas por outras com requisitos mais seguros.

e Outra medida sugerida é que agentes de tratamento nao permitam o
compartilhamento de contas ou de senhas entre a equipe, visto que isso é
um vetor critico de vulnerabilidade de seguranca da informacao.
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IMPORTANTE

E proibida a cessdo, doacdo ou venda de base de dados, eventual infra¢do
pode ser penalizada com multa de até R$ 30.000,00 bem como a cassacao
do registro ou diploma, caso caracterizado o abuso do poder politico ou
econdmico e o uso indevido dos meios de comunicacgao.

Partidos, campanhas e candidatos, por infra¢des e irregularidades ligadas ao
tratamento de dados pessoais, podem sofrer repercussoes e penalidades tanto
da Justica Eleitoral quando da Autoridade Nacional de Protecao de Dados.

No aspecto eleitoral, as puni¢ées podem constituir em multa, cassagcao de
mandato, e até mesmo repercutir em crimes eleitorais.

Ja no ambito da protecdo de dados, as san¢des estao previstas no art. 52 da
LGPD e podem culminar com bloqueio da atividade de tratamento de dados,
em plena campanha eleitoral, o que pode prejudicar a campanha, além de
multas.

Fontes:

Guia Orientativo Aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) por agentes de
tratamento no Contexto Eleitoral. Link de acesso.

RESOLUGAO TSE N° 23.610, DE 18 DE DEZEMBRO DE 2019. Link de acesso.

RESOLUCAO N° 23.609, DE 18 DE DEZEMBRO DE 2019. Link de acesso.

LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Link de acesso.
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https://www.tse.jus.br/hotsites/catalogo-publicacoes/pdf/guia-orientativo-aplicacao-da-lgpd.pdf
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-609-de-18-de-dezembro-de-2019
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

QUEM SOMOS?

A complexidade das relagdes sociais, empresariais e politicas nos dias
de hoje exige um nivel cada vez maior de especializacdo dos profissionais
gque atuam nas mais diversas areas do conhecimento. Essa realidade é ainda
mais clara no Direito.

Neste contexto, o escritério GRA - Gabriela Rollemberg Advocacia - foi
fundado ha mais de dez anos, e tem desenvolvido uma advocacia de
exceléncia, leal e proativa, a partir de um relacionamento humanizado e
exclusivo com seus clientes, buscando sempre resultados de alto impacto.

O escritério se consolidou como uma referéncia nacional na area do
Direito Publico e Eleitoral, e tem atuado de forma ampla nos Tribunais
Superiores, Tribunal de Contas da Unidao, bem como no Congresso Nacional.

Implementando uma cultura de inovacdo e empreendedorismo, tem
aprimorado as competéncias de seus colaboradores e parceiros, praticando
uma abordagem multidisciplinar, e utilizando em seus casos as mais
modernas técnicas de Visual Law e Legal Design dentre outras.

CONHECA NOSSO TIME

Gabriela Rollemberg

Graduada em Direito pelo Centro Universitario de
Brasilia- UniCEUB. Graduada em Ciéncia Politica pela
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fundadora do Gabriela Rollemberg Advocacia, com
atuacdo ha mais de 15 anos na area de Direito Publico.
E membro fundadora da Academia Brasileira de Direito
Eleitoral e Politico - ABRADEP - e da associacao Elas
Pedem Vista, membro do Instituto Brasileiro de Direito
Eleitoral - Ibrade -, autora e colaboradora de diversas
publicacbes e professora de Direito Eleitoral em
diversos cursos de pos-graduagdo, dentre eles o
Instituto Brasiliense de Direito Publico (IDP) e a Escola
Nacional de Advocacia (ENA).

Rodrigo Pedreira

Graduado em Direito pelo Centro Universitario de
Brasilia (UniCEUB). Graduado em Ciéncia Politica pela
Universidade de Brasilia (UnB). Pés-graduado em
Direito Eleitoral pelo Instituto Luiz Flavio Gomes e em
Direito Constitucional pelo Instituto Brasiliense de
Direito Publico (IDP). Sécio-fundador do Gabriela
Rollemberg Advocacia, possui mais de dez anos de
experiéncia na area do Direito Eleitoral, assessora
candidatos e politicos em questdes eleitorais e de
direito publico, além de atuar com Compliance
Eleitoral. E membro fundador da Academia Brasileira
de Direito Politico e Eleitoral (ABRADEP).




Ana Elaine

Graduada em Direito pela Universidade Catoélica de
Brasilia - UCB. POs-graduada em Direito Processual Civil
pela Universidade Candido Mendes - UCAM. Experiéncia
com énfase na area de BackOffice, Controller Juridica e
Gestdo de Processos. Atua¢do em organizacdo, criagdo
de fluxos, rotinas e acompanhamentos periédicos de
prazos, gerenciamento de agendas, fiscalizagdo no
cumprimento das determinacfes legais, visando
implementacdo de praticas para melhor qualidade
técnica, efetividade, agilidade e seguranca nos servigos
juridicos. E membro da Comissdo de Advocacia nos
Tribunais Superiores da OAB/DF.
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